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信息时代，经济社会发展离不开

互联网，网络空间治理与国家主权、安

全、发展利益日益息息相关。习近平

总书记强调“尊重网络主权”，深刻揭示

了互联网发展的内在规律。国家主权

原则适用于网络空间，是国家在网络空

间行使管辖权以维护自身权益的法律

前提，为国家依法治网提供了法律依

据。这已经成为许多国家的共识。坚

持以习近平法治思想和习近平总书记

关于网络强国的重要思想为指导，运用

法治思维和法治方式有效捍卫我国网

络主权，是贯彻落实党的二十届三中全

会《决定》提出的“加强网络空间法治建

设”的题中之义和必然要求。

在法律上，主权是一国领土范围之

内的最高权力，不受其他国家控制和干

涉，传统上具有明确的地域属性，国家

的领土范围是主权行使的空间。网络

主权是国家主权在网络空间的自然延

伸。网络空间具有全球性、非中心性、

泛在性等特点，互联互通的网络空间缺

乏一个明确的国界。如何像现实世界

那样在虚拟世界同样有效地维护国家

主权、安全、发展利益，成为把国家主

权原则适用于网络空间必须解答的重

要课题。需要注意的是，产生于国土空

间的国家主权原则，只有在适应网络空

间的技术特征时，才能向网络空间有效

延伸。

从适用国家主权原则的需要来看，

网络空间依其技术特征大致可分为由

用户终端、路由器、服务器、光纤等构成

的物理层；包括各种传输协议和标准，

负责将信息和内容转化为计算机代码

并进行传输的逻辑层；由文字、图片、音

频等用户可理解信息构成的内容层。

有效捍卫网络主权，需要分别在网络空

间的物理层、逻辑层、内容层推进更为

精细、更有针对性的法律制度建设，方

能形成依法治网的有效模式。比如，在

物理层，捍卫网络主权就要确保本国领

土上的关键信息基础设施由本国法律

管辖，外国不得干涉，依法保护关键信

息基础设施安全；在逻辑层，尊重网络

主权，就要保证各国拥有运用互联网进

行数据通信的平等权利，尤其是确保拥

有稳定的国家域名解析服务；在内容

层，就要把网络主权切实体现到国家对

信息、数据等内容的有效管理上；等等。

党的十八大以来，以习近平同志为

核心的党中央高度重视网络空间法治

建设，在网络空间统筹推进国内法治和

涉外法治，有效捍卫我国网络主权。我

们制定新的国家安全法、网络安全法、

数据安全法、个人信息保护法等法律法

规，积极适应网络空间技术特征，切实

保障关键信息基础设施安全、数据安

全、内容安全等，有力回击反制外部干

涉。我们提出尊重各国自主选择网络

发展道路、网络管理模式、互联网公共

政策和平等参与国际网络空间治理的

权利，倡导共同参与全球网络治理体系

变革，制定各方普遍接受的网络空间国

际规则，携手构建网络空间命运共同

体。中国坚持依法治网，创造性提出网

络主权原则，强调各国有权根据本国国

情，借鉴国际经验，制定有关网络空间

的公共政策和法律法规，不仅维护了中

国人民的福祉，也符合世界各国人民利

益，为推动网络空间法治化贡献了中国

智慧、中国方案。

同时也应看到，随着国际竞争日趋

激烈、互联网技术日新月异，地缘政治

因素与技术创新因素叠加联动，有效捍

卫我国网络主权面临着新的挑战。由

于网络空间国际规则尚不健全，一些国

家在网络空间滥用“长臂管辖”，侵害他

国网络主权，干涉他国内政，甚至通过

内容操控、网络攻击等方式从事、纵容

或支持损害他国国家安全和利益的网

络活动，又利用自身在关键技术领域的

优势，通过“技术封锁”“脱钩断链”等手

段阻碍他国提高管网治网技术能力，推

行网络霸权主义。此外，由于人工智

能、卫星互联网等新技术迅猛发展，网

络空间的技术特征也在发展变化，出现

更多不确定、难预料因素，一些法律规

则可能出现不适应的情况，增加了维护

网络主权的难度。

有效捍卫我国网络主权，必须深入

学习贯彻习近平总书记关于网络强国

的重要思想和党的二十届三中全会精

神，健全网络综合治理体系，协同推进

立法、执法、司法、守法各环节改革，推

进高水平科技自立自强，确保关键核心

技术自主可控，不断提升有效治理网络

空间的法律能力与技术能力。要加强

网络法治国际交流合作，践行主权平等

原则，推动国际社会共同管理和公平分

配互联网基础资源，让包括域名系统在

内的互联网核心资源技术系统更加安

全、稳定和富有韧性，确保其不因任何

政治或人为因素而导致服务中断或终

止，促进全球共同分享互联网发展的机

遇和成果。

来源：《人民日报》（2024年11月15

日 第 13 版）

适应网络空间技术特征

有效捍卫我国网络主权

习近平总书记指出：“按规律办事、

按规矩做事，是党员干部必须坚守的原

则。”按规律办事就要实事求是，这是中

国共产党人认识世界、改造世界的根本

要求。只有一切从实际出发，坚持实事

求是，才能发现规律、把握规律、遵循规

律、运用规律。按规矩做事要求党员干

部心中有红线，知敬畏、存戒惧；行为有

底线，言有所戒、行有所止。按规律办

事、按规矩做事，是党员干部在改革中

开拓进取、干事创业必须坚守的原则，

也是坚持求真务实的题中之义。

规律是事物运动过程中固有的、本

质的、必然的、稳定的联系，是不以人的

意志为转移的。党员干部干事创业，必

须按规律办事，违背规律就会受到惩

罚，这是被历史和现实反复证明的道

理。当前，改革已进入深水区，党员干

部要敢于到改革和发展第一线去，坚持

一切从实际出发，在探索中找规律、在

实践中求真知，真正按照规律办事，这

样才能逢山开路、遇水架桥，顺利推动

事业发展。比如，塞罕坝通过生态旅游

带动经济发展，库布其沙漠治理将防沙

治沙与产业发展有机结合起来，解决了

生态治理“钱从哪里来”“如何可持续”

等问题，这些都是在建设美丽中国的实

践中坚持按规律办事的生动案例。新

时代，得益于在尊重规律的基础上推进

改革创新，因地制宜探索绿色发展之

路，许多地方实现了经济发展与生态保

护协同共进，体现了绿水青山就是金山

银山理念的实践伟力。

“欲知平直，则必准绳；欲知方圆，

则必规矩。”规矩是行为的依据，按规矩

做事就要自觉树立规矩意识。我们党

的党内规矩是党的各级组织和全体党

员必须遵守的行为规范和规则，为维护

党的团结统一、推动党的事业发展提供

了重要保障。规矩也是社会稳定的基

石。法律是所有社会成员必须共同遵

循的规矩。善于运用法治思维和法治

方式推进改革，做到重大改革于法有

据，体现的就是按规矩做事。党员干部

要坚持讲原则、讲规矩，常念“紧箍咒”，

常照“反思镜”，把按规矩做事的要求贯

穿于各项工作始终。要求党员干部按

规矩做事，必须提高规矩的质量。如果

规矩本身模糊不清、过于宽泛、脱离实

际，就很难真正被落实。这说明立好规

矩是按规矩做事的前提。像浙江出台

的《浙江省优化营商环境条例》，明确提

出政商交往正面清单、负面清单、倡导

清单，“三张清单”让政商交往有规可

依、有度可量，有利于构建亲清统一的

新型政商关系。我们要以立好规矩推

动严守规矩，让党员干部习惯在规矩的

硬约束下办成事、办好事。

按规律办事与按规矩做事是相辅

相成的。规律指明方向，规矩划定边

界，规矩体现了规律。只有在规律和规

矩的共同指引下，各项事业才能有序开

展、不断发展。党员干部既要实事求

是、遵循规律，大兴调查研究，走好群众

路线，在政策和措施出台前多征询、考

虑各方意见，提升决策科学化、民主化

水平；又要依法依规、真抓实干，避免规

则执行出现偏差走样，避免政策实施发

生力度递减，更好以规矩推动解决党员

干部乱作为、不作为、不敢为、不善为问

题，真正干出成果、干出实绩。

当前，我们正处于以中国式现代化

全面推进强国建设、民族复兴伟业的关

键时期，实现中国式现代化的艰巨性和

复杂性前所未有。学习好贯彻好党的

二十届三中全会精神，以进一步全面深

化改革有效应对重大挑战、抵御重大风

险、克服重大阻力、解决重大矛盾，确保

中国式现代化行稳致远，迫切需要广大

党员干部增强按规律办事、按规矩做事

的自觉和担当，真正在思想上和行动上

都做到尊重规律、遵守规矩，奋

力打开改革发展新天地。

来源：《人民日报》

（2024 年 11 月 14 日

第09版）
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